Umstellung HBCI Sicherheitsdatei auf VR-SecureGo-App

1. Schritt: Einrichtung der VR-SecureGo-App auf dem Smartphone/Tablet

1. Laden Sie sich die App VR-SecureGo
direkt aus dem Apple AppStore oder Google

Play Store herunter.

Offnen Sie VR-SecureGo

auf lhrem

Smartphone oder Tablet.

(Je nach Betriebssystem werden bei der Installation
lhre Zustimmung zum Empfang von Mitteilungen

(Push-Nachricht) und der Zugr
vorausgesetzt)

iff auf die Kamera

QR-Code Android QR-Code iOS

2. Offnen Sie die App un
geben Sie ,,85060000“ a

Bankleitzahl der Volksbank
Pirna und lhren VR-NetKey

eln.
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3. Legen Sie |hr
Anmeldekennwort fiir die
App fest.

(Das Anmeldekennwort muss
mindestens einen GroRbuchstaben,
einen Kleinbuchstaben und eine
Ziffer enthalten und aus mindestens
8 Zeichen und maximal 20 Zeichen
bestehen. Sonderzeichen sind
erlaubt.)

4. Registrieren Sie
die App durch
tippen auf App
Registrieren!

Eine Meldung Gber
die erfolgreiche
Registrierung wird
angezeigt.

Sie kdnnen die App
jetzt vorerst
schlieen!

Um das TAN-Verfahren SecureGo
nutzen zu kbnnen, missen Sie die App
reQisireren.

Tippen Sie dazu bitte auf den Button

“App registrieren”

Hinwes fir die Nutzung weiterer TAN-

Verfahren
mobileTAN: ist nach Freischaltung nicht
mahr nutzhar

Sm@rt-TAN plus: ist nach Freischaltung

weiterhin nutzbar

Sie erhalten per Post
den notwendigen
Freischaltcode fiir die
endglltige Aktivierung
der App! Erst dann
kénnen Sie fortfahren.

5. Offnen Sie die App
und melden Sie sich
mit [hrem
Anmeldekennwort an.
Geben Sie den
Freischaltcode in der
VR-SecureGo-App ein.
Sie kénnen ihn
scannen (QR-Code)
oder manuell
eingeben.

6. Die App wird aktiviert
und...
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Hinweis

Die Freischaltung war erfolgreich. Das
TAN-Verfahren SecureGo steht lhnen
jetzt zur Verflgung.

... ist anschlieRend flir den
Empfang von TAN-
Nachrichten bereit.
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2. Schritt: Umstellung in der VR-Networld-Software
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Umsatzkstegorien Lastschrfimandste
i Auftragsvoriagen

Kontenbersict - VR Networa Sotare
Kosueringen Bt e onten
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[ Regein far autem. Kstegerisierung | g Glaubiger ldentifikation

Actugiler Mandsnt

Etuslier Datenbestand
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Datenbestands

e Datenbestande
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Registrenang/Lizenzmomation

@ | Kontenubersicnt x -
i =
i & Konto 7 Kontoart/Bank & Datum & Saldo & Wahrung 27 Letrte Aktuahsierung .7
; 190000 _Kontokoment e 24052018 059 EUR “’:B“f‘:ﬁ“
Sl B o0 womtoioment LSl i 26052018 141 EUR ety
Y . “ g - Summe der Salden in EUR: 2,00 EUR
Uber das Meni ,,Stammdaten” die I =
. “" E
,Bankverbindungen” aufrufen!
‘Melﬂ;mgen vax
meldet: > 5 JF NUM 0854 | D), 0506201
- & & Ubersicht Bankverbindungen - VR-NetWorld Software - a x
- Startseite “Transaktionen Auswertungen Stammdaten Extras Hiife 7\ Bankverbindungen | Registrierung/Lizenzinformation.
o sich i | % Me
Siche i — X Loschen
Senden Weehseln Bearbeiten
@ | o Kontenubersicht,”  Obersicht Bankverbindungen | =
Kreditinstitut Verfahren
Mit der rechten Maustaste auf die : Bt i etores
I Bearbeiten
alte HBCI-Bankverbindung klicken it
und im erscheinenden Menii Sl
. . . “« Iy
,Sicherheitsmedium wechseln
Foe
auswahlen. ooy
AppMeni >
05.06.201808:33 Der Benutzer Supennser hat sich angemeidet.

Wechselt das Sicherhetsmedium der gewahtten Bankverbimdung

Die Meldung bestadtigen und mit der

Umstellung fortfahren.

Bankverbindung ung

Sicherheitsmedium zu

Sicherheitsmedium wirklich austauschen?

Beim Austausch des Sicherheitsmediums kann die

ultig werden.

Alle Anderungen an der aktuellen Bankverbindung werden
verwarfen und der Bankverbindung wird ein anderes

gewiesen,

Wallen Sie wirklich das Sicherheitsmedium austauschen?

[ la Q I Mein
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Das entsprechende neue
Sicherungsverfahren auswahlen: Bei
Umstellung auf VR-SecureGo-App bitte
,PIN/TAN“ markieren und mit Klick auf
,Weiter” bestatigen!

Einrichten einer Bankverbindung: Typ des Sicherheitsmediums

Die neue Bankverbindung kann auf einem newen Sicherheitsmedium eingerichtet
werden oder von einem bereits bestehenden Medium zugeordnet wenden.

Welches Sicherheitsmedium mochten Sie verwenden?
9 ‘ Typ des Sicherhettsmediums

(®) PIN/TAN
(O Schliisseldatsi
Chipkarte

(T kein Sicherheitsmedium {offline arbeiten)

< Zunick .J\bbrechen " Hife

An dieser Stelle bitte den zugesendeten
VR-NetKey eingeben und auf den
,Weiter“-Button klicken.

Einrichten einer Bankverbindung: Kundenkennung
Zur Kommunikation mit Threm Kreditinstitut wird noch ihre Kundenkennung
bendtigt.

Kundendaten
VR-NetKey oder Alias |12345€739EH ]

Sl weics> | [Mebechen | [ Hike

Die Verbindungsdaten nur mit einem
Klick auf ,Weiter” bestatigen!

Einrichten einer Bankverbindung: Synchronisation

Die Angaben zur Bankverbindung werden nun gespeichert

Danach wird die Bankwverbindung mit dem Kreditinstitut synchronisiert.

Hierfur bendtigen Sie eine Online-Verbindung zu lhrem Kreditinstitut.

URL/IP-Adresse : oci 11 fiducia.de/egi-bin/hbcizerviet v
HBCI/Fin TS-Version
Version 31] v

Die angegebene FinT5-Version wurde automatisch emittelt. Wenn auf dem
INI-Brief lhrer Bank jedoch eine andere Version angegeben ist, konnen Sie
auch diese verwenden.
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Das Programm fiihrt nun eine

Synchronisierung mit dem Banksystem
durch...

Informationen zum Sendevorgang

Sollen die falgenden Auftrage susgefithit werden?

iy

Ausfibren des folgenden Auftrages mit dem HECIAFinT 5V erfahien:

Bankwerbindung >HECI VB Pima< bei WE Pima [BLZ 85060000)
# Bankverbindung swhchronizsieren

Geben Sie dazu die flinfstellige Start-PIN
ein, die Sie verschlossen per Post
erhalten haben.

Die Eingabe mit Klick auf ,,OK“
abschlieRen.

HBCI-Abfrage

HECI %8 Pima [+B Pima, 85080000):
Bitte geben Sie die FIM einl

[ Mpbechen | | Hife

Vom Banksystem wird SecureGo als
Verfahren gemeldet.

Mit Klick auf ,0K“ kommen Sie weiter zur
Auswahl!

Information

o Alles verlief erfolgreich!

Ein neues PIN/TAMN Zwei-Schritt Verfahren [ SecureGo)] wurde
far die Bankverbindung "HECI VE Pirna™ gemeldet.
Diese kinnen jetzt verwendet werden,

Diese Auswahl einfach bestatigen!

Auswahl des Verfahrens

\f

Bitte wahlen Sie jetzt das Verfahren, welches Sie verwenden méchten:

[Sec.lreGo v__]

< Zuriick _..l\bbfechen | Hilfe:
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Dann erfolgt direkt die Anderung der
Start-PIN in eine von |hnen ausgewahlte
PIN. Diese PIN kann 5-20 Stellen lang sein
und Ziffern und Buchstaben enthalten!

Bitte tragen Sie die von Ihnen
gewlinschte PIN zweimal ein und
bestatigen Sie Ihre Eingaben mit einem
Klick auf den Button ,, Weiter”!

PIM Anderung

Thr Kreditinstitut erfordert die ﬂngerung der PIN zu dieser Bankverbindung.
"*Aus Sicherheitsgriinden ist die Anderung Ihrer PIN erforderlich.”

Bitte geben Sie eine neue PIN ein | HEHHHHH R

—
==

PIN Wiederholung | XXXKAKAX

< Zurlick | Abbrechen

Hilfe

ACHTUNG:

Jetzt bendtigt das System fiir die
Anderung der PIN noch einmal die
Eingabe der Start-PIN aus dem PIN-
Brief!!!

HBCl-Abfrage

HELI B Pima VB Pirna, S5080000];
Bitte geben Sie die FIM einl

Abbrechen

Hiffe

Offnen Sie die VR-SecureGo-App auf
Ihrem Smartphone und geben Sie die
empfangene TAN dann im dafir
vorgesehenen Feld ein.

SchlieRen Sie die Eingabe mit Klick auf
den Button ,, Auftrag mit TAN bestatigen”
ab!

WR-MetWorld Software: TAN-Eingabe

Fiir den
nebenstehenden
Auftrag wird eine

TAN benotigh:

HBELCI B Pima (VB Pima, 85060000):
PIN anderr:

TaMN-Mediurn:

So ermitteln Sie
die TAM fiir
digzen Auftrag:

TAN:

<keine Angabe:

(TAN:
L‘ID:EB:SD Uhr. Bitte geben Sie die TAM ein.

Eire neus TAN steht zur Abholung bereit. Die TAM wurde reserviert am 06.06.2018 um

)

SN

F—

Auftrag mit IANestétigen

Auftrag abbrechen
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Uberblick der Verfahrensdaten

Verwendetes TAN-Medium - je nach Institut und Verfahren sind hier Eingaben notwendig

“{a‘r TAN-Medium: | kein TAN Medium notwendig / susgewshit s
Eine Auswahl muss an dieser Stelle nicht
erfolgen.
Einfach mit ,,Weiter” den Dialog
fortsetzen!
| < z2unick | abbrechen | Hife
Zusammenfassung
r TAN-Verfahren ausgewsahlt: SecureGo
o erstmalige PIN-Anderung: erfolgreich
‘H‘r Details des TAN-Mediums erfassen
L ‘ Details:
Bankverbindung HBCI VB Pirna
D|e U mSte| Iung erd nOCh e|n mal Auswahl des Verfahrens: SecureGo
. Sicherheitsmedium wird nicht verwendet
zusammengefasst. Diese
Zusammenfassung einfach mit fertig
stellen verlassen!
Hilfe

_. < Zuriick .Abbrechen.

Auch das folgende Fenster einfach
schliefen!

F
—d

Auftragsausfihrung

Auftrdge  Details

‘/ Bankverbindung synchionisieren [HBCI VB Pimal
\/ PIM andern [HECI VB Pirna)

Awsfiihren der HBCI/FinT S-Aufirage
"Werarbeite Riickmeldungen...
Ubertragene D aten werden eingearbeitet
DerYorgang wurde abgeschlossen,
Wlles verliel erfolgreich!
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Einrichten einer Bankverbindung: Angaben zur Bankverbindung

Das Einrichten der Bankwverbindung ist abgeschlossen.
Die neue Bankverbindung wurde erfolgreich mit dem Kreditinstitut synchronisiert.

Falls Ihre Bank Kontoinformationen sendet, wurden auch die dazugeharigen
‘ Konten bereits eingerchtet.

Sicherheitsmediumdaten

Bezeichnung |HBCI VB Pima

. . . Beschreibung
Der grundlegende Einrichtungs-Dialog Schahotamodin |FINTAN Zogeng
muss noch bestatigt... Bank |85050000
VB Fima

VR-NetKey oder Alias |1234367390

URLAP-Adresse |hﬂps:Mﬂbd1 1 fiducia.de/caibin/hbciserviet |

i e

Einrichten einer Bankverbindung: Zusammenfassung

Das Einrichten der Bankverbindung ist jetzt abgeschlossen.

‘ Der PIN/TAN-Zugang wurde erfolgreich eingenichtet.

U nd beendet Werd en. Die neue Bankverbindung wurde erfolgreich mit dem Kreditinstitut synchranisiert.

Falls lhre Bank Kortoinformationen sendet, sind auch die dazugehdrigen Konten
bereits eingerichtet worden.

Die Umstellung ist abgeschlossen.

[ <Zun]ck-_ dite |

Ansicht nach erfolgreicher Umstellung!

l;:l S HESYES {ibersicht Bankverbindungen - VR-NetWorld Software - X
- Startseite  Transaktionen  Auswertungen  Stammdaten  Extras  Hilfe | Bankverbindungen | Registrierung/Lizenzinfarmation
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7 | - =]
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8- Chipkarte entsperren
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= a
i 2 HBCI VB Pimna 85060000 VB Pima SecureGo e ]
- B
o
£
2
g
) —
=
2
=
=
5
g

Meldungen v 1 x
06.06.2018 10:53  Die Bankverbindung "HBCI VB Pirna® wurde aktualisiert, "
06.06.2018 10:56 Die una "HBECI VB Pirna” wurde ¥
Hinweise / Letzter Sendevorgang

Angemeldet: > Supervisor < UF NUM 13:07  Mi, 06.06,2018
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